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We i te re  Fa c h b e i t rä g e

Digitale sexuelle Gewalt: Erfahrungen junger Menschen und Handlungsbedarfe
Daniel Hajok

Mit der unbefangenen Aneignung von Messengerdiensten, Social-Media-Angeboten und vernetzten Spielewelten ist das Soziale nicht aus der 
Lebenswelt junger Menschen verschwunden, sondern hat sich ein weiteres Stück in die digitale Welt verlagert. Jugendliche, bereits Kinder, be-
dienen sich hier nicht nur der neuen Möglichkeiten zu Selbstausdruck und Kreativität, Selbstdarstellung und Einholen von Feedback, sondern 
werden – meist ungewollt – auch mit den spezifischen kommunikations- und interaktionsbezogenen Risiken der digitalen Welt konfrontiert. 
Tangiert hiervon sind letztlich alle Bereiche ihrer Sozialisation bzw. Persönlichkeitsentwicklung – nicht zuletzt die Identitätsbildung und sexuel-
le Entwicklung. Die Rede ist nicht mehr nur von den verfrühten Zugängen zu Internetpornografie und dem einvernehmlichen individualisierten 
erotischen Bildaustausch im Rahmen des Sexting. Zu konstatieren ist auch eine Zunahme sexueller Gewalterfahrungen junger Menschen im 
Netz. Markant ist hier zum einen, was sich in Gestalt sexueller Belästigungen und Grenzverletzungen beim mediatisierten Austausch vor allem 
von Jugendlichen beobachten lässt. Zum anderen bahnt sich im Netz das, was in diesem Beitrag begrifflich als digitale sexuelle Gewalt gefasst 
wird, in Gestalt der vor allem an Kinder adressierten Grooming-Attacken seinen Weg. Nach den differenzierten rechtlichen Einordnungen der 
dahinter stehenden sexuellen Handlungen unter und gegenüber Minderjährigen in der ZJJ werden nun empirisch fundiert Einblicke in die Er-
fahrungen und Umgangsweisen von Kindern und Jugendlichen mit digitaler sexueller Gewalt gegeben und Handlungsbedarfe für die Felder des 
gesetzlichen und erzieherischen Kinder- und Jugendmedienschutzes sowie präventiver pädagogischer Praxis zusammengetragen.
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sogenannten Dunkelfeldforschung, die in Deutschland abseits der 
(wenigen) polizeilich erfassten Fälle des sog. Hellfeldes bislang vor 
allem auf Befragungen der allgemeinen Erwachsenenbevölkerung 
setzte,6 hat hierzulande etwa jede*r siebte bis achte Erwachsene 
in der eigenen Kindheit und Jugend sexuelle Gewalt erfahren. 
Frauen sind demnach nicht nur häufiger betroffen (jede fünfte bis 
sechste), sondern haben in ihrer Kindheit und Jugend auch eher 
schwere Formen sexueller Gewalt erlitten.7 Erste Befragungen von 
Jugendlichen (und jungen Erwachsenen) legen allerdings eine (ak-
tuell) noch deutlich höhere (und in den letzten Jahren gestiegene) 
Verbreitung nahe. Demnach erleben etwa ein Fünftel der Jugendli-
chen in Deutschland körperliche und mehr als die Hälfte nicht-kör-
perliche sexuelle Gewalt – hier wie dort sind Mädchen und junge 
Frauen deutlich häufiger betroffen als Jungen und junge Männer.8

Von besonderer Bedeutung für Prävention und Intervention sind 
die wissenschaftlichen Erkenntnisse zu den (besonders) vulne-
rablen Gruppen und spezifischen Handlungs- und Erfahrungs-
räumen, in denen Minderjährige einem erhöhten Risiko sexueller 
Gewalterfahrung ausgesetzt sind. Demnach erscheinen vor allem 
Kinder und Jugendliche, die (zeitweise) ohne Eltern oder ständi-
ge Bezugspersonen in stationären Einrichtungen oder Internaten 
untergebracht sind, besonders gefährdet. Eine erhöhte Vulnerabi-
lität haben offenbar auch junge Menschen mit eingeschränkten 
Selbstschutz- und Mitteilungsfähigkeiten oder bereits selbst er-
lebten schwerwiegenden Grenzverletzungen sowie Kinder und 

I.	 Einleitung

Wenn von sexueller Gewalt gegenüber Kindern und Jugendlichen 
die Rede ist, dann sind damit jegliche sexuelle Handlungen ge-
meint, die an Minderjährigen gegen deren Willen vorgenommen 
werden oder denen sie aufgrund körperlicher, seelischer, geistiger 
oder sprachlicher Unterlegenheit (noch) nicht wissentlich zustim-
men können.1 In dieser ‚offiziellen‘ Perspektive ist bei Kindern, den 
Minderjährigen bis zu einem Alter von unter 14 Jahren, grund-
sätzlich davon auszugehen, dass sie sexuellen Handlungen nicht 
zustimmen können und entsprechende Handlungen gegenüber 
ihnen als sexuelle Gewalt zu werten sind. Im Gesetz aufgrund 
einer Unbestimmtheit, Inkohärenz und Ungeeignetheit hinsicht-
lich des Telos von Missbrauchsdelikten begrifflich (noch immer) 
als sexueller Missbrauch2 gefasst und in feministischer Perspekti-
ve als sexualisierte Gewalt bezeichnet, bei der die Sexualität (le-
diglich) ein spezifisches Instrument zur Durchsetzung der Gewalt 
ist,3 sind inhaltlich hiervon zum einen die verschiedenen Formen 
körperlicher sexueller Gewalt von (scheinbar unabsichtlichen) Be-
rührungen der Brust oder des Genitalbereichs über Zungenküsse 
und Manipulationen der Genitalien von Kindern bis hin zu den 
schweren Formen der oralen, vaginalen oder analen Penetration 
gemeint. Zum anderen sind auch nicht-körperliche Übergriffe wie 
verbale sexuelle Belästigungen, exhibitionistische Handlungen 
und Masturbation vor Kindern, das gezielte Einwirken auf sie mit 
pornografischem Material oder an sie adressierte Aufforderungen, 
sexuelle Handlungen (an sich oder anderen) vorzunehmen, aus-
drücklich miterfasst.4

Allen bisherigen gesellschaftlichen Bemühungen zum Trotz sind 
die Erfahrungen von Kindern und Jugendlichen mit sexueller Ge-
walt noch immer sehr weit verbreitet und haben in den letzten 
Jahren weiter zugenommen. Im Hinblick auf die Formen ohne 
Körperkontakt hat dies mit den immer früheren Zugängen junger 
Menschen in die digitale Welt zu tun.5 Nach den Ergebnissen der 

1	 �UBSKM, 2021, S. 1.
2	 �Turhan, 2021, S. 9.
3	 �Gulowski & Oppelt, 2021, S. 13 f.
4	 �UBSKM, 2021, S. 1.
5	 �Hajok, 2022a, S. 53.
6	 �Jud & Kindler, 2019, S. 7.
7	 �UBSKM, 2021, S. 2.
8	 �Erkens, Scharmanski & Heßling, 2021a, S. 1383; Maschke & Stecher, 2022, S. 11.
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Jugendliche, die unter (in ihrer Schutzfunktion) beeinträchtigten 
Erziehenden (z. B. Suchterkrankung und Partnerschaftsgewalt) 
oder in einem Familiensetting mit nicht verwandten Erwachsenen 
(z. B. in Stief- und Pflegefamilien) heranwachsen.9

Einige Erkenntnisse liegen auch zu ‚typischen‘ Tätergruppen, Tat-
konstellationen und Handlungsorten sexueller Gewalt vor. Nach 
belastbaren Daten wird körperliche sexuelle Gewalt in der Kindheit 
noch immer vor allem im Kontext von Familien, Nachbarschafts-
beziehungen und anderen Abhängigkeitsverhältnissen erfahren. 
Im Jugendalter sind die Täter*innen vor allem unter Freund*innen, 
Mitschüler*innen und Ex-Partner*innen zu suchen.10 Bei den For-
men nicht-körperlicher sexueller Gewalt sind neben den eigenen 
Freund*innen auch fremde Menschen als Täter*innen deutlich 
überrepräsentiert.11 Zudem legen die Daten der in unterschied-
lichen schulischen Kontexten durchgeführten speak! Studien 
(2016/17 an Regelschulen, 2017/18 an Förderschulen und 2020 an 
Beruflichen Schulen) den Schluss nahe, dass die Erfahrungen mit 
nicht-körperlicher sexueller Gewalt unter Jugendlichen mit kog-
nitiven, geistigen etc. Einschränkungen überrepräsentiert sind.12 
Verglichen mit den Erfahrungen in den realweltlichen Settings 
von Schule und öffentlichem Raum ist der digitale Raum im Span-
nungsfeld von Social-Media-Angeboten und Messengerdiensten 
mittlerweile als ‚wichtigster Tatort‘ nicht-körperlicher sexueller 
Gewalt zu betrachten.13

Die Folgen sexueller Gewalt sind mit den konkreten Erfahrungen 
verschränkt. Neben der Schwere und Häufigkeit der sexuellen 
Handlungen spielen die Vertrautheit zwischen Betroffenen und Tä-
ter*innen sowie die Frage, wie lange die Kinder und Jugendlichen 
mit ihrer Erfahrung allein bleiben bzw. wie viel Trost, Unterstüt-
zung und Zuwendung sie von Anvertrauten erhalten, eine wich-
tige Rolle.14 Auch nicht-körperliche sexuelle Gewalt wird nur von 
einem sehr kleinen Teil der Betroffenen als nicht belastend wahr-
genommen. Das Spektrum an Folgen reicht von negativen Gefüh-
len (Ekel, Scham, Wut, Trauer etc.) über Bindungsschwierigkeiten, 
sozialen Rückzug, Vertrauensverlust und aggressiven Verhaltens 
bis hin zu Depressionen, Angststörungen, Suizidalität und Trauma-
tisierungen.15 Die Erfahrungen aus der therapeutischen Praxis mit 
Betroffenen zeigen, dass die Folgen für die Betroffenen oft schwer-
wiegend und lang anhaltend sind. Auch bestätigt sich hier, dass 
sexuelle Gewalt gegenüber Minderjährigen heute in vielen Fällen 
eben kein familiäres Beziehungsgeschehen, sondern geplantes 
Handeln mediatisiert Gewalt Ausübender ist.16 Das zunehmend 
digitale (Zusammen-)Leben junger Menschen ist hier die zentrale 
Rahmung.

II.	 Zunehmend sexualisierter Austausch im Netz

Mit digitalen Medien, das steht angesichts der Entwicklungen der 
letzten zehn, 15 Jahre außer Frage, hat sich der kommunikative 
Austausch junger Menschen grundlegend gewandelt. Auch wenn 
er immer seltener face-to-face erfolgt, ist das soziale Zusammenle-
ben damit nicht verschwunden, sondern immer mehr ins Netz ‚ge-
wandert‘: zu den Social-Media-Angeboten und längst unverzicht-
baren Messengerdiensten, die Jugendliche, bereits Kinder, zur 
Artikulation und Selbstthematisierung, zum kommunikativen Aus-
tausch und Einholen von Feedback etabliert haben.17 Unter den 
Bedingungen der Kontaktbeschränkungen während der COVID-
19-Pandemie hat die Lebenswelt junger Menschen dann einen 
beschleunigten Digitalisierungsschub erfahren, bei dem es Kinder 

und Jugendliche immer häufiger und deutlich länger in die Welten 
von Social Media und vernetzten digitalen Spielen getrieben hat 
– befördert durch den Wunsch nach Sozialkontakten.18 Aktuell ha-
ben nun mit sechs, sieben Jahren die meisten via Smartphone Zu-
gang zur digitalen Welt. Mit neun Jahren ist das Gros mit eigenem 
Gerät in den populären Onlinediensten unterwegs. WhatsApp ist 
zu Beginn als wichtigste Anwendung gesetzt. Mit zehn, elf Jahren 
nutzen jede*r Vierte bereits TikTok, jede*r Sechste Snapchat und je-
de*r Elfte Instagram – an der Schwelle zum Jugendalter agieren die 
meisten in diesen Social-Media-Welten.19 Vor allem die Mädchen 
und jungen Frauen sind hier sehr aktiv. Die gleichaltrigen Jungen 
und jungen Männer tauchen demgegenüber häufiger und länger 
in die vernetzten Spielewelten ein.20

Mit der zunehmenden Verhandlung des Sozialen in den digitalen 
Handlungs- und Erfahrungsräumen und den neuen Formen einer 
Identitätsbildung 2.0 getreu dem Motto „Sein heißt, medial statt
zufinden“, bei der die aktive Auseinandersetzung mit den identitäts
typischen Fragen (Wer bin ich? Wer will ich sein? Als wen sehen mich 
die anderen?) für Jugendliche ohne Social Media heute eigentlich 
gar nicht mehr vorstellbar ist,21 haben auch sexualitätsbezogene 
Selbstdarstellungen und sexualisierte Austauschformen an Bedeu-
tung gewonnen. Sie waren schon zu Beginn nicht unbedingt ge-
zielte Grenzüberschreitung, sondern vielmehr Ausdruck einer Zeit, 
in der sich quasi in jede Interaktionen ein Medium ‚schiebt‘ und so 
auch ein sexualisierter Austausch zu einer normalen Facette me-
diatisierter Alltagspraxis wird.22 Das Problem daran: Wie alles ande-
re im Netz unterliegt auch der digitale Austausch den spezifischen 
Bedingungen von Persistenz, Skalier- und Duplizierbarkeit. Einmal 
im Netz öffentlich gemacht sind die Dinge dauerhaft verfügbar, 
über gezielte Suchen auffindbar, kopierbar und in andere mediale 
Kontexte übertragbar, was die Zugänge sexuelle Gewalt Ausüben-
der erweitert und die Identitätsbildung und sexuelle Entwicklung 
junger Menschen risikoreicher werden lässt.23

Im Hinblick auf die intendierten, also beabsichtigten und selbst 
initiierten sexualitätsbezogenen Ausdrucksformen im Netz haben 
zwei Phänomene in den letzten Jahren eine besondere Bedeu-
tung erlangt: Zum einen ist es der Austausch von eigenem, selbst 
produziertem erotischen (Bild-)Material. Hier geht es um das sog. 
Sexting, das individualisiert und einvernehmlich unter Jugend-
lichen kein verbotenes, sondern von der sexuellen Mündigkeit 
‚gedecktes‘,24 aber eben auch ein riskantes Austauschhandeln ist, 
insbesondere was die missbräuchliche Verwendung und Weiter-
verbreitung des ausgetauschten (Bild-)Materials anbetrifft. Zum 
anderen sind es die (zu) freizügigen bzw. sexualisierten Selbstdar-
stellungen im Netz, mit denen im Fall veröffentlichter bildlicher 

  9	 �Jud & Kindler, 2019, S. 7 f.
10	 �Erkens, Scharmanski & Heßling, 2021a, S. 1386.
11	 �Maschke & Stecher, 2018, S. 32.
12	 �Maschke & Stecher, 2022, S. 10 ff.
13	 �Hajok, 2023, S. 28.
14	 �UBSKM, 2021, S. 2.
15	 �Wachs & Bock, 2023, S. 130.
16	 �Kuehn-Velten, 2022, S. 37.
17	 �Hajok, 2021, S. 37.
18	 �Thomasius, 2021, S. 17 ff.
19	 �Rohleder, 2022, S. 8.
20	 �MPFS, 2022, S. 28, 49 ff.
21	 �Hajok, 2022b, S. 10.
22	 �Hoffmann & Reißmann, 2014, S. 515 f.
23	 �Hajok, 2021, S. 37.
24	 �Hüneke, 2016, S. 135 ff.
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Eigendarstellung in aufreizend geschlechtsbetonter Körperhal-
tung (sog. Posendarstellungen) insbesondere Jugendliche zuwei-
len selbst die mit § 184c StGB eingezogenen Grenzen des Erlaub-
ten überschreiten.25

Von solchen intendierten Austauschformen abzugrenzen sind die 
verschiedenen Formen einer ungewollten, von Dritten initiierten 
sexuellen Kontaktaufnahme und Kommunikation im Spektrum 
sexueller Grenzverletzungen und Missbrauchshandlungen ohne 
Körperkontakt, die fokussiert auf die digital verwirklichten Formen 
nicht-körperlicher sexueller Gewalt im Mittelpunkt dieses Beitra-
ges stehen. Auch hier sind zwei Phänomene zu unterscheiden: 
Zum einen die unerwünschten sexuellen Kontaktaufnahmen bzw. 
Grenzverletzungen durch unabsichtlich oder aus persönlichem 
Fehlvermögen heraus agierende Andere,26 die immer häufiger 
beim mediatisierten Austausch unter Minderjährigen selbst (zu-
meist Jugendlichen) zu beobachten sind. Zum anderen das straf-
bewehrte Grooming, auch Cyber- bzw. Onlinegrooming genannt, 
bei dem (in engerer Sichtweise) pädokriminell agierende Erwach-
sene gezielt sexuelle Kommunikation mit Minderjährigen (zumeist 
Kindern) führen, mit sexuellen Darstellungen auf sie einwirken 
oder solche von ihnen erlangen wollen.27

Beide Phänomene digitaler sexueller Gewalt beinhalten wiederum 
ganz unterschiedliche Formen nicht-körperlicher sexueller Gewalt, 
mit denen die jungen Menschen – wie nachfolgend gezeigt – in 
ihren beliebten Messengerdiensten, Social-Media-Angeboten und 
vernetzten Spielewelten immer häufiger konfrontiert werden. 
Hierunter gefasst werden in empirischen Studien vor allem die 
Erfahrungen von Kindern und Jugendlichen mit auf die eigene 
Person bezogenen sexuellen Kommentaren, Witzen, Gesten, Ge-
rüchten, Beleidigungen und Belästigungen, die ungewollte Kon-
frontation mit exhibitionistischen Handlungen und pornografi-
schem Material sowie die Formen von Online-Viktimisierungen, 
etwa wenn Minderjährige im Netz sexuell angemacht und beläs-
tigt werden oder hier gegen ihren Willen intime Fotos und Filme 
(von ihnen) landen.28

III.	 Digitale sexuelle Grenzverletzungen unter Minderjährigen

Trotz einiger Ein- und Abgrenzungsprobleme angesichts der nach 
wie vor verbreiteten anonymen Kontaktaufnahmen im Netz, bei 
denen unklar ist, ob hier Bekannte oder Unbekannte, Minderjäh-
rige oder Erwachsene, Zugang zu Kindern und Jugendlichen ‚be-
gehren‘, steht mittlerweile außer Frage, dass beim mediatisierten 
Austausch junger Menschen auch sexuelle Grenzverletzungen 
untereinander eine zunehmende Relevanz gewonnen haben 
und im Verlauf des Jugendalters weiter an Bedeutung gewinnen. 
Auch zeigen die vorliegenden einschlägigen Studien, dass ana-
log zu den Erfahrungen mit körperlicher sexueller Gewalt in den 
realweltlichen Settings (von Familie, Freundeskreisen, Schule etc.) 
Mädchen und junge Frauen auch von den Formen digitaler sexu-
eller Gewalt deutlich häufiger betroffen sind als ihre männlichen 
Gleichaltrigen.29 

Bei der Ende 2016/Anfang 2017 in Hessen durchgeführten Befra-
gung von Neun- und Zehntklässler*innen an allgemeinbildenden 
Schulen berichteten 55 % der Mädchen und 40 % der Jungen von 
entsprechenden Erfahrungen. Alleine die sexuelle Anmache und 
Belästigung bei Facebook, Instagram, Snapchat etc. betraf jede 
dritte Schülerin und jeden elften Schüler im Alter zwischen 14 und 

16 Jahren. Zudem belegt auch diese Studie, dass – analog zu den 
Formen körperlicher sexueller Gewalt – bei den digitalen Übergrif-
fen in aller Regel männliche Personen die Ausübenden sind und es 
sich in den wenigsten Fällen um fremde, sondern meist um männ-
liche Personen aus dem direkten Umfeld handelt.30 Im Hinblick auf 
das Alter der Betroffenen verdeutlicht die Studie, dass sexuelle Ge-
walt in der Kindheit vorwiegend durch Erwachsene erfahren wird 
und im Verlauf des Jugendalters die Peers als Ausübende deutlich 
an Relevanz gewinnen.31

Ein noch aktuelleres Bild zeichnet die letzte, mittlerweile 9. Erhe-
bungswelle der bekannten BZgA-Studienreihe zur Jugendsexuali-
tät. Hier berichteten die meisten der befragten Jugendlichen und 
jungen Erwachsenen (56 % der weiblichen und 53 % der männli-
chen) davon, schon einmal eine der hier abgefragten sieben For-
men von nicht-körperlicher Gewalt erlebt zu haben; zu Beginn 
des Jugendalters haben bereits gut zwei Drittel entsprechende 
Erfahrungen gemacht. Hinsichtlich der abgefragten, klar für den 
digitalen Raum spezifizierten Formen ist nach den repräsenta-
tiven Daten fast jede vierte weibliche und jeder elfte männliche 
Jugendliche schon einmal bei Facebook, Instagram, Snapchat und 
Co. „sexuell angemacht oder belästigt“ worden. Etwa 3 % der 14- 
bis 17-Jährigen haben demnach bereits erlebt, dass gegen ihren 
Willen „intime Fotos oder Videos ins Internet gestellt“ wurden.32 
Und nach den Daten der letzten EU Kids Online Befragung in 
Deutschland hat gut ein Drittel der Mädchen und knapp ein Vier-
tel der Jungen im Alter zwischen 12 und 17 Jahren bereits die Er-
fahrung gemacht, online von jemandem nach sexuellen Dingen 
(Bilder/Videos vom Aussehen des Körpers, eigene sexuelle Erfah-
rungen etc.) gefragt worden zu sein, obwohl sie diese Fragen nicht 
beantworten wollten.33 

Nimmt man die Befunde ernst, dann bahnt sich im mediatisier-
ten, noch immer weitgehend ungeschützten Experimentierraum 
der Jugendlichen augenscheinlich etwas seinen Weg, für das die 
Grenzen rechtlich zwar definiert und mit dem am 1. Juli 2021 in 
Kraft getretenen Gesetz zur Bekämpfung sexualisierter Gewalt 
gegen Kinder nicht zuletzt im Hinblick auf sexuelle Handlungen 
ohne Körperkontakt neu gefassten Regelungen der §§ 176a, 176b 
StGB weiter präzisiert worden sind.34 Fraglich bleibt allerdings, in-
wieweit die Regelungen in der Gesellschaft im Allgemeinen und 
im Bewusstsein von Erziehenden, pädagogischen Fachkräften und 
Jugendlichen im Speziellen bereits angekommen sind. Nicht un-
erheblich ist auch die Frage, inwieweit mit den gesetzlichen Be-
stimmungen (bzw. ihrer Durchsetzung) heutige Jugendsexualität 
übermäßig kriminalisiert wird.35

Die Studienlage zeigt nicht nur, dass die sexuellen Grenzverlet-
zungen untereinander mit dem Alter zunehmen und vor allem an 
Mädchen und junge Frauen adressiert werden. Sie legt auch den 

25	 �Hajok, 2021, S. 37 f.
26	 �Gulowski & Oppelt, 2021, S. 15.
27	 �Hajok, 2022a, S. 53 f.
28	 ��Erkens, Scharmanski & Heßling, 2021a, S. 1383; Hofherr, 2018, S. 35; Maschke & 

Stecher, 2022, S. 11.
29	 �Hajok, 2021, S. 44.
30	 �Maschke & Stecher, 2018, S. 32.
31	 �Gulowski & Oppelt, 2021, S. 26.
32	 �Erkens, Scharmanski & Heßling, 2021b, S. 3 ff.
33	 �Hasebrink, Lampert & Thiel, 2019, S. 25.
34	 �Plich, 2022, S. 108 ff.
35	 �Franzke, 2021, S. 46 ff.
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Schluss nahe, dass die Erfahrungen mit den erweiterten Zugängen 
in die digitale Welt in den letzten Jahren zugenommen haben.36 Da 
die Anfragen nach Nacktbildern zum Beispiel in den meisten Fällen 
von Unbekannten bzw. von Personen, die die jungen Akteur*in-
nen nicht real, sondern nur aus dem Netz kennen, und in vielen 
Fällen eben auch von anderen Minderjährigen stammen, dann 
wird gerade hier ein besonderer Bedarf an Aufklärung und Präven-
tion offenkundig.37 Gerade Kinder agieren in dieser Hinsicht (noch) 
weitgehend unbefangen und machen bei ihren immer früheren 
Zugängen ins Netz gar nicht so selten erste negative Erfahrun-
gen mit unangenehmen Bekanntschaften. Instagram, Facebook, 
WhatsApp und TikTok sind hier die wichtigsten ‚Erfahrungsorte‘.38

Abseits der gezielten Frage nach Nacktbildern speziell – und den 
(vermeintlich harmlosen) Fragen nach dem Aussehen oder der ge-
tragenen Bekleidung – sind nach repräsentativen Daten aus dem 
Jahr 2019 im Alter zwischen zwölf und 14 Jahren schon gut zwei 
Fünftel vor allem via Smartphone, Computer etc. mit bildlichen 
sexuellen Darstellungen in Kontakt gekommen. Vor allem die 
männlichen Nutzer suchen auch gezielt danach. Nur 7 % der Jun-
gen, aber 22 % der Mädchen geben demgegenüber an, „meis-
tens unabsichtlich“ mit den von anderen zugeschickten Bildern 
konfrontiert worden zu sein. Beim Versenden oder Teilen von 
sexuellen Textnachrichten, Bildern oder Videos sind Mädchen zu-
rückhaltender als die Jungen; sie erhalten aber deutlich häufiger 
entsprechende Nachrichten.39 Wenn dahinter in sehr vielen Fällen 
selbst Minderjährige, in den offenbar meisten Fällen aber Erwach-
sene stehen,40 verweist das auf zwei wesentliche Aspekte: Zum 
einen spielt digitale sexuelle Gewalt unter Minderjährigen eine 
nicht unerhebliche Rolle und die (meist männlichen) Ausübenden 
sind vor allem im Kreis von Mitschülern, Freunden, Bekannten und 
Ex-Partnern zu suchen.41 Zum anderen ist sie in sehr vielen Fällen 
von Erwachsenen initiiert und überschreitet regelmäßig die Gren-
ze zum strafbewehrten Grooming.

IV.	 Digitale sexuelle Gewalt gegenüber Minderjährigen

So wie in den letzten Jahren die (polizeilich erfasste) körperliche 
sexuelle Gewalt gegen Minderjährige angestiegen ist, waren im 
Jahr 2021 auch bei der Verbreitung entsprechender Darstellungen 
im Netz sowie den strafbewehrten Formen digitaler Gewalt neue 
Höchststände zu beklagen.42 Gemeint sind zum einen die in § 176a 
Strafgesetzbuch (StGB) bezeichneten sexuellen Handlungen ohne 
Körperkontakt, insbesondere das beabsichtigte Einwirken auf ein 
Kind mit pornografischem Material, sexuellen und exhibitionisti-
schen Handlungen im Chat, per Webcam etc., auch wenn sich die 
Tat ‚irrtümlich‘ auf einen Jugendlichen bezieht (sog. Versuchstraf-
barkeit). Gemeint sind zum anderen die Formen des nunmehr in 
§ 176b StGB gefassten Cybergrooming, also der absichtlichen On-
line-Kontaktaufnahme von Erwachsenen zu Minderjährigen mit 
dem Ziel, (realweltlich) sexuelle Kontakte mit ihnen anzubahnen.43

Gerade die beliebten Social-Media-Angebote, die bereits bei Kin-
dern auf Interesse treffen, gelten als ein „Drehkreuz zur Vernetzung 
von Pädosexuellen“ und präferierte Stellen zum pädokriminellen 
(Erst-)Kontakt, um die Kommunikation dann in die privaten Chats 
bei WhatsApp, Snapchat und Co. zu verlagern – die schlechte Vor-
sorge der Diensteanbieter wurde hierfür bereits im Jahr 2019 als 
zentraler Hintergrund hervorgehoben.44 In diesem Jahr wurden 
auch die Ergebnisse einer umfassenden Trafficanalyse veröffent-
licht, die mit einer längerfristigen globalen Betrachtung keinen 

Zweifel daran lässt, dass sexuelle Gewalt gegenüber Minderjähri-
gen im Netz stark zugenommen hat. So wurden im Jahr 2018 etwa 
45 Millionen Missbrauchsdarstellungen im Internet aufgefunden 
(fast 100-mal so viele wie im Jahr 2004), ist nunmehr ein Fünftel 
der Minderjährigen bereits Opfer von Cybergrooming geworden 
und ein Viertel derjenigen, die bereits mit sexuellem Material er-
presst worden sind (Sextortion), unter zwölf Jahre alt gewesen.45

Die Täter*innen machen sich die Vorteile der digitalen Welt in 
aller Regel ohne Vorbehalte und Berührungsängste zunutze und 
haben noch immer einen „uneingeschränkten Zugriff auf Kinder 
im Netz“.46 Auch in den letzten Jahresberichten der wichtigen Stel-
le für den Kinder- und Jugendmedienschutz im Internet und in 
Onlinediensten wird ein zu geringer Schutz Minderjähriger in 
ihren digitalen Lebenswelten konstatiert; hinreichend dokumen-
tiert sind unter anderem sexuelle Kommentierungen unter TikTok-
Videos von Minderjährigen und Anbahnungsversuche in beliebten 
Onlinespielen wie Clash of Clans oder Minecraft,47 der Missbrauch 
von Playlists bei YouTube, um Alltagsvideos Minderjähriger in sexu-
elle Zusammenhänge zu bringen,48 und eine nach wie vor massen-
hafte Verbreitung von Bildern und Videos mit sexualisierter Gewalt 
gegenüber Kindern und Jugendlichen, bei der deutsche Server 
keineswegs eine geringe Rolle spielen.49

Die in den Statistiken offiziell erfassten (nicht nur erwachsenen) 
Tatverdächtigen sind zu über 90 % männlich und meist im (jun-
gen) Erwachsenenalter. Bei den in § 176 Abs. 1 und 2 a. F. be-
zeichneten Tatbeständen sind Jugendliche und Heranwachsende 
allerdings in nicht unerheblicher Anzahl die Tatverdächtigen, bei 
Besitz und des sich Verschaffens von Kinderpornografie im Sinne 
des § 184b Abs. 3 sind sie sogar knapp die größte Gruppe.50 Die 
Betroffenen sind demgegenüber überwiegend Mädchen und jun-
ge Frauen, die dann unter den eingangs des Beitrages skizzierten 
Folgen sexueller Gewalt, die auch die Groomingerfahrungen kenn-
zeichnen,51 leiden müssen. Beobachtet wird zudem eine durch die 
Omnipräsenz und Persistenz digitaler Handlungsräume evozierte 
Mehrfachbetroffenheit und Folgebelastung, bei der die Betroffe-
nen durch wiederholte (und nachgelagerte Attacken) erneut ge-
triggert, re-traumatisiert und re-viktimisiert werden.52

Fakt ist: Sexuelle Gewalt gegenüber Minderjährigen ist nach wie 
vor ein zentrales Problem in der digitalen Welt, das offenkundig 
noch immer nicht die notwendige gesellschaftliche Aufmerksam-
keit erfährt. Auch hierzulande werden immer mehr Kinder und 
Jugendliche damit konfrontiert und entsprechende Erfahrungen 
mit den vorverlagerten Zugängen zu Messengerdiensten und 

36	 �Hajok, 2022a, S. 54 f.
37	 �Hajok, 2023, S. 30.
38	 �MPFS, 2021, S. 71.
39	 �Hasebrink, Lampert & Thiel, 2019, S. 22 ff.
40	 �Hajok, Siebert & Engling, 2019, S. 3.
41	 �Maschke & Stecher, 2018, S. 32.
42	 �Nolden, 2022, S. 9.
43	 �Plich, 2022, S. 110.
44	 �Jugendschutz.net, 2019, S. 11 f.
45	 �Bracket Foundation, Péron & Macdonald, 2019, S. 9 f.
46	 �Rörig, 2021, S. 8.
47	 �Jugendschutz.net, 2020, S. 10.
48	 �Jugendschutz.net, 2021, S. 10.
49	 �Jugendschutz.net, 2022, S. 12.
50	 �Plich, 2022, S. 10.
51	 �Wachs & Bock, 2023, S. 120 f.
52	 �Vobbe & Kärgel, 2022, S. 14 f.
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Social-Media-Angeboten immer früher gemacht.53 Im Zentrum 
stehen hier die anonymen Online-Settings, bei denen sich un-
bekannte Dritte, deren Identität und Alter (zumindest zu Beginn) 
meist völlig unklar sind, gezielt Zugang zu Minderjährigen ver-
schaffen. In der bereits zitierten Befragung von Neun- und Zehnt-
klässler*innen wurde knapp ein Viertel der Erfahrungen mit nicht-
körperlicher sexueller Gewalt allein dem Täterkreis männlicher 
fremder Personen zugeschrieben.54

Was die konkreten Erfahrungen junger Menschen mit von Erwach-
senen initiierten Grooming-Attacken anbetrifft, wurde mit den 
Ergebnissen einer groß angelegten Online-Befragung von 2.163 
in Deutschland lebenden Kindern und Jugendlichen im Alter zwi-
schen acht und 18 Jahren belegt, dass diese mit den immer frühe-
ren Zugängen in die digitale Welt bereits bei Kindern im Grund-
schulalter weit verbreitet sind: Jede*r elfte Acht- bis Neunjährige 
hat demnach schon einen Erwachsenen im Netz kennengelernt, 
der sich mit ihr*ihm verabreden wollte. Jede*r Zwölfte in diesem 
Alter wurde bereits von einem Erwachsenen aufgefordert, sich vor 
der Webcam/Smartphone-Kamera auszuziehen. Und auch von den 
anderen abgefragten Groomingformen (versprochene Geschenke 
für das Versenden von Fotos/Videos, Verabredung zum ‚Fotoshoo-
ting‘, Zusendung von Nacktbildern, angedrohte Veröffentlichung 
von Bildmaterial) waren in dem Alter vergleichbar viele, jeweils 7 
bis 8 % der befragten Acht- bis Neunjährigen betroffen. Zum Ende 
des Jugendalters haben dann bereits zwei- bis dreimal so viele Er-
fahrungen mit den verschiedenen Groomingformen gemacht.55 
Insgesamt betrachtet sind unter den Jugendlichen zwar mehr 
Mädchen als Jungen (28 gegenüber 21 %) von Cybergrooming be-
troffen.56 In der differenzierten Betrachtung der von Erwachsenen 
initiierten Online-Attacken sind abgesehen vom Einwirken auf 
Minderjährige mit Nacktbildern von sich und den Versuchen, sich 
mit ihnen zu verabreden, Mädchen und Jungen in etwa gleicher-
maßen betroffen.57 

Die Ende 2022 veröffentlichten Daten der zweiten Erhebungswelle 
der Studie zeigen, dass die in aller Regel negativ empfundenen Er-
fahrungen („Es war mir sehr unangenehm“, „Ich war wütend“, „Ich 
hatte Angst“ etc.) über alle abgefragten Groomingformen hinweg 
vor allem bei Kindern, aber auch bei Jugendlichen weiter zuge-
nommen haben. Die beliebten Social-Media-Angebote und Mes-
sengerdienste spielen dabei weiterhin die zentrale Rolle. Mit den 
veränderten Zugängen in die digitale Welt hat sich die Relevanz 
der einzelnen Dienste aber auch etwas verändert: Waren im Jahr 
2021 der Reihe nach Instagram, WhatsApp, Snapchat und TikTok die 
wichtigsten Erfahrungsorte, tat sich im Jahr 2022 vor allem TikTok 
hervor (ein Viertel der Groomingerfahrungen wurden allein hier 
gemacht), gefolgt von Instagram, Facebook, WhatsApp und Snap-
chat.58 Keineswegs selten machen junge Menschen auch in den 
Chatfunktionen der beliebten vernetzten Spielwelten Erfahrungen 
mit Cybergrooming. Im Jahr 2021 standen hier FIFA 22, Minecraft 
und GTA 5 Online im Fokus, im Jahr 2022 waren es Minecraft und 
Call of duty.59

Letztlich zeigt sich auch bei den (von Erwachsenen initiierten) 
Grooming-Attacken sehr deutlich, dass die Gefahr für junge Men-
schen mit digitaler sexueller Gewalt konfrontiert zu werden, ge-
rade für diejenigen überaus ‚real‘ ist, die (noch) nicht hinreichend 
von den Gefahren auf den beliebten Onlinediensten wissen und in 
ihrem Lebensumfeld (bislang) keine angemessene Aufklärung und 
Begleitung ihres Medienumgangs erfahren haben.60 Wenn auch 

nicht in dieser Deutlichkeit wie bei den sexualisierten Grenzver-
letzungen unter Jugendlichen – Mädchen und junge Frauen sind 
auch von Cybergrooming häufiger betroffen als Jungen und junge 
Männer. Mit den verfrühten Zugängen zur digitalen Welt sind die 
betrachteten Formen digitaler sexueller Gewalt aber letztlich für 
viele junge Menschen unterschiedlichen Alters, Geschlechts und 
Bildungshintergrundes ein kommunikations- und interaktions
bezogenes Risiko, dass sich ihnen beim mediatisierten Austausch 
in der digitalen Welt stellt.

V.	� Konsequenzen für einen zeitgemäßen Schutz vor digitaler 
sexueller Gewalt

Im Sinne eines prioritären Schutzes von Kindern und Jugendlichen 
vor medieninduzierten Entwicklungsrisiken sind in allen Kontex-
ten von Bildung und Erziehung mit Kenntnisnahme die entspre-
chenden Fachstellen einzubeziehen und strafbewehrte Formen 
von sexueller Gewalt zur Anzeige zu bringen. Auf pädokriminelle 
Taten, die nicht verfolgt und geahndet werden, folgen in aller Re-
gel weitere pädokriminelle Taten mit weiteren Minderjährigen als 
Opfern. Strafverfolgungsbehörden sind also weiterhin gefordert, 
digitale sexuelle Gewalt gegenüber Kindern und Jugendlichen im 
Rahmen der angepassten gesetzlichen Bestimmungen wirksam zu 
verfolgen und den Täter*innen habhaft zu werden. Ziel muss nicht 
zuletzt sein, mit einer Erhöhung der Strafverfolgungswahrschein-
lichkeit und Sichtbarkeit der Sicherheitsbehörden im Netz aktiv an 
der Schaffung eines sicheren digitalen Raums mitzuwirken.61 Die 
Verantwortlichen sollten sich dabei aber nicht der Illusion hinge-
ben, man könne die digitale Welt, die vielfach mit der analogen 
Welt verschränkt ist, zu einem Schutzraum ‚umbauen‘, der Kindern 
und Jugendlichen uneingeschränkte Sicherheit und Schutz bietet. 
Mit den zur Verfügung stehenden juristischen und technischen 
Möglichkeiten sind vielmehr wirksame Maßnahmen zu ergreifen, 
mit denen das Ausmaß digitaler sexueller Gewalt eingedämmt 
und insbesondere die Wahrscheinlichkeit einer Wiedereinholung 
Betroffener mitsamt Folgebelastungen verringert wird.62

Die Anbietenden von Onlinediensten müssen Schutzinstrumente 
in ihren Angeboten vorhalten (Privatsphäreneinstellungen, Melde-
funktionen, sicherer/begleiteter Modus, Monitoring durch Mode-
rator*innen, technischer/algorithmisierter Schutz bei textlichen/
visuellen Kontaktaufnahmen), die das Risiko sexueller Gewalt-
erfahrungen auf den beliebten Onlinediensten junger Menschen 
von vornherein minimieren. Die autorisierten Stellen des Kinder- 
und Jugendmedienschutzes sind demgegenüber weiterhin gefor-
dert, die diversen Formen sexueller Gewalt im Netz aufzuspüren, 
den Strafverfolgungsbehörden weiterzuleiten und eine weitere 
Verbreitung zu verhindern. Wie das in den Jahresberichten von 
Jugendschutz.net dokumentierte zweistufige Vorgehen zeigt,63 
konnte in der Vergangenheit nach ‚offiziellem‘ Anbieterkontakt 
zwar nicht für alle, aber immerhin für die mit Abstand meisten im 

53	 �Hajok, 2021, S. 37.
54	 �Maschke & Stecher, 2018, S. 32.
55	 �LfM, 2021, S. 30.
56	 �MPFS, 2022, S. 56 f.
57	 �LfM, 2021, S. 19 ff.
58	 �LfM, 2022, S. 44 ff.
59	 �LfM, 2021, S. 32; LfM, 2022, S. 48.
60	 �Hajok, 2023, S. 32.
61	 �Rüdiger, 2019, S. 57 ff.
62	 �Kärgel, 2021, S. 29.
63	 �Jugendschutz.net, 2022, S. 27.
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Netz aufgefundenen Formen digitaler sexueller Gewalt gegenüber 
Minderjährigen eine Löschung erwirkt und frühzeitig auf neue 
Entwicklungen hingewiesen werden.64

Im Kontext der 2021 ergänzten gesetzlichen Bestimmungen des 
§ 10a Jugendschutzgesetz (JuSchG) ist neben medieninhalte
bezogenen Entwicklungsrisiken nunmehr auch die persönliche 
Integrität junger Menschen bei der Mediennutzung als zeit-
gemäßes Schutzziel umzusetzen. Ebenso sind über den bis-
herigen Fokus des Kinder- und Jugendmedienschutzes auf 
medieninhaltliche Risiken hinausgehend gemäß § 10b JuSchG 
Mediennutzungs- und Interaktionsrisiken, zu denen nicht zu-
letzt die Erfahrungen Minderjähriger mit digitaler sexueller Ge-
walt im Netz zählen, angemessen zu berücksichtigen.65 Da sich 
aus den neuen gesetzlichen Regelungen aber nur ein fakultati-
ver „Kann“-Charakter für Medienanbietende ableitet,66 werden 
diejenigen, die die Strukturen der kommerziellen Plattformen 
für Austausch und Vernetzung junger Menschen verantworten, 
allenfalls o. g. Schutzinstrumente vorhalten – und eben nicht 
von vornherein zur Anwendung bringen. Dies obliegt weiterhin 
den Sorgeberechtigten, die mit speziell an sie adressierten Ange-
boten für das Thema zu sensibilisieren und beim erzieherischen 
Schutz aktiv zu unterstützen sind (siehe z. B. Schau-hin.info und 
Elternguide.online).

Für die institutionalisierten Kontexte von Bildung und Erziehung 
sind an alle jungen Menschen in Kitas und Schulen adressierte 
Präventionsangebote etwa zu Täterstrategien (z. B. zu typischen 
Warnsignalen im Chat), zur Sensibilisierung für die sexualitäts
bezogenen digitalen Risiken und mögliche Folgen für Betroffene, 
zu Selbstschutz- und Bewältigungsstrategien sowie zu einer Er-
mutigung zur Hilfesuche Betroffener angezeigt. Spezifische prä-
ventive Ansätze sollten sich gesondert der auch in diesem Beitrag 
differenzierten beiden Formen, den Grenzverletzungen vor allem 
unter Jugendlichen und der vor allem an Kinder adressierten Groo-
mingattacken annehmen. Betrachtet man die besonders schutz-
bedürftige Gruppe, dann kann davon ausgegangen werden, dass 
– über alle hinweggesehen – bereits Kinder die Präventionsbot-
schaften aufnehmen und sich innerlich mit den Informationen be-
schäftigen können, ohne dadurch nachhaltig belastet zu werden.67 

Zu fordern sind letztlich evidenzbasierte und zielgruppenspezifi-
sche Konzepte und Maßnahmen, die sich dem Bereich sexueller 
Gewalt mitsamt den neueren digitalen Formen annehmen und 
die in diesem Beitrag zusammengetragenen Erkenntnisse in die 
präventive Arbeit einbeziehen. Im Zugang zu Kindern sollten sie 
vor allem auf den Schutz und eine Befähigung zum (selbstständi-
gen) Hilfeholen bei erwachsenen Vertrauenspersonen abzielen; 
bei sexualisierter Peergewalt unter Jugendlichen sollten sie deren 
Lebenswelten berücksichtigen und in stärkerem Maße (medien-)
kompetenzstärkend, aufklärend, partizipatorisch und reflektierend 
angelegt sein.68 Neben den sexualpädagogischen Angeboten im 
Netz sowie den in Social Media aktuell boomenden sexuellen 
Bildungsangeboten, die sich zu einem niedrigschwelligen, viel-
stimmigen und vielfältigen, aber auch von Qualitätsproblemen 
gekennzeichneten Gesamtangebot verdichten,69 haben zielgrup-
penspezifisch an Kinder, Jugendliche und Peers adressierte Prä-
ventionsangebote speziell zum Thema sexuelle Gewalt (siehe z. B. 
unter Zartbitter.de) eine besondere Bedeutung. Einseitig problem-
fokussierte Sichtweisen und Ansätze, die sich zu sehr des Mittels 
der Abschreckung bedienen, sollten vermieden werden. Gewinn-

bringender erscheint der Ansatz einer ganzheitlich ausgerichteten 
flexiblen Kombination präventiver Maßnahmen, die neben den 
Betroffenen auch die Peers, Eltern und Bildungseinrichtungen be-
rücksichtigen.70 Wenn nach den aktuellsten Daten immerhin fast 
drei Viertel der Kinder und Jugendlichen im Alter zwischen acht 
und 17 Jahren bereits mit anderen über Cybergrooming gespro-
chen haben und Eltern gefolgt von Freund*innen und Lehrer*in-
nen wichtige Ansprechpartner*innen sind, heißt das eben auch, 
dass knapp ein Viertel bislang mit niemandem darüber gespro-
chen hat. Insbesondere bei bereits gemachten Groomingerfahrun-
gen sind die eigenen Eltern die mit Abstand wichtigsten Ansprech-
partner*innen. Geht es um konkrete Hilfestellung wünschen sich 
Kinder und Jugendliche indes vor allem, dass das Thema stärker in 
der Schule behandelt wird.71 

Angesichts der Erkenntnisse zu den besonders vulnerablen Grup-
pen für sexuelle Gewalt sind die Felder der Hilfen zur Erziehung 
(Familienhilfe, Erziehungshilfe/-Beistand, Vollzeitpflege/Heim-
erziehung etc.) besonders gefragt. Mit verbindlichen konzep-
tionellen Vorgaben (in Medienkonzepten, Präventions- und 
Schutzkonzepten, Notfallplänen etc.), die Präventions- und Inter-
ventionsmöglichkeiten, autorisierte Stellen und professionalisierte 
Ansprechpartner*innen klar benennen, müssen professionelle Set-
tings geschaffen werden. Essenziell erscheinen hier (verpflichten-
de) Fortbildungen, in denen die Fachkräfte in der Selbstreflexion 
und dem gegenseitigen Austausch eine klare Haltung zu Gewalt 
und Sexualität entwickeln, Handlungssicherheit durch die Aneig-
nung rechtlicher Grundlagen und konkreter Handlungsweisen 
erlangen und die Grenzen eigener Kompetenzen und Zuständig-
keiten erkennen.72 Ziel muss es sein, Kindern, Jugendlichen und 
Familien professionelle Hilfe zur Bewältigung sexueller Gewalt-
erfahrungen geben zu können und mit spezifischen Zugängen, 
etwa der therapeutischen Deliktarbeit,73 auch Hilfeangebote für 
grenzverletzende Minderjährige im Blick zu behalten. 

Letztlich sollten heute alle Kinder und Jugendlichen für die Gren-
zen eines zunehmend sexualisierten Austauschhandelns im Netz 
sensibilisiert und dabei auch an die Angebote des präventiven 
Schutzes (siehe z. B. Klicksafe.de) sowie zur Selbststärkung und 
kritisch-reflexiven Auseinandersetzung (siehe z. B. Handysektor.de 
und Juuuport.de) herangeführt werden.74 Den von sexueller Ge-
walt bereits Betroffenen sind konkrete Hilfen zur Bewältigung an-
zubieten, die an ihren Lebenswirklichkeiten ansetzen, ihnen Reso-
nanz anbieten und Selbstwirksamkeit stärken.75 Bedeutsam bleibt 
auch hier das (je nach sexueller Gewalterfahrung und persönlicher 
Beziehung zum*zur Täter*in) spezifische Unterstützungssystem, 
in dem Erziehende, pädagogische/therapeutische Fachkräfte und 
nicht zuletzt die Freund*innen Betroffener ihre Parts einnehmen.76

64	 �Hajok, 2023, S. 32.
65	 �Hajok, 2021, S. 50.
66	 �Liesching & Zschammer, 2021, S. 2.
67	 �Kindler & Derr, 2018, S. 9.
68	 �Erkens, Scharmanski & Heßling, 2021a, S. 1389.
69	 �Döring, 2022, S. 48.
70	 �Wachs & Bock, 2023, S. 121 f.
71	 �LfM, 2022, S. 51 ff.
72	 �Kavemann & Nagel, 2018, S. 24 ff.
73	 �Moschner, Schmitt & Baumann, 2021, S. 239 ff.
74	 �Hajok, 2023, S. 33.
75	 �Vobbe & Kärgel, 2022, S. 45 ff.
76	 �Erkens, Scharmanski & Heßling, 2021a, S. 1389.
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